Zakcznik nr 1
do Zaradzenia Nr 62/2011
Burmistrza Gminy Czempi
z dnia 30 maja 2011r.

POLITYKA BEZPIECZENSTWA ZARZADZANIA SYSTEMEM INFORMATYCZNYM
StUZACYM DO PRZETWARZANIA DANYCH OSOBOWYCH
W URZEDZIE GMINY W CZEMPINIU

Rozdzial |

Postanowienia ogolne
81.

Niniejsza Polityka bezpiecastwa zarzdzania systemem informatycznym &toym do
przetwarzania danych osobowych w &fizie Gminy w Czempiniu, zwana dalej ,Polityk
okresla w szczegOlngei:
wykaz pomieszczetworzacych obszar, w ktorym przetwarzanedane osobowe,
wykaz zbioréw danych osobowych,
opis struktury zbioréw,
sposOb przeptywu danych pagdzy poszczegdlnymi systemami
srodki techniczne i organizacyjne niezlme do zapewnienia poufée, integralngci i
rozliczalngci przetwarzanych danych.

agkrwnhE

Rozdziat Il
Zabezpieczenie pomieszaézisvorzacych obszar, w ktorym przetwarzarnedane osobowe

§2.

i tradycyjnym usytuowany jest w Czempiniu przy uli4 Stycznia 25.
Wykaz pomieszcze tworzacych obszar, w ktérym przetwarzang dane osobowe
stanowi zajcznik nr 1 do Polityki.

zamykany jest przez pracownika Wdo. W wefciu zamontowane as drzwi
antywlamaniowe zamykane na zamek patentowy. W dknse parterze budynku
zamontowaneasszyby antywlamaniowe oraz kraty.

4. Urzad zabezpieczony jest systemem alarmowym i catlodghomonitoringiem agencji
ochrony.

Jedno pomieszczenie z obszaru przetwarzania davgabowych zabezpieczone jest
drzwiami antywtamaniowymi.

6. Pomieszczenia twosze obszar przetwarzania danych osobowych maszamykane
na klucz.

Kopie zapasowe i wymienne groki danych przechowywane sv szafach metalowych.
Zbiory danych przetwarzane w postaci tradycyjnegephowywane g w szafach
zamykanych na klucz.

o~

Budynek Urzdu, w ktérym przetwarzane slane osobowe w systemie informatycznym

Budynek Urzdu, w ktérym znajduje siobszar przetwarzania danych osobowych



Rozdziat IlI
Wykaz zbioréw danych osobowych

§3.

1. W skiad zbiorow danych wchoatz

1)
2)

dokumentacja kartotekowa,
urzadzenia i oprogramowanie komputerowe zghte do przetwarzania danych
osobowych.

2. Wykaz zbiorow danych osobowych stanowiazahik nr 2 do Polityki.

Rozdziat IV
Opis struktury zbiorow

§4.

Struktura zbioréw danych osobowych oraz p@ah miedzy zbiorami jak rowniz sposob
przeptywu danych porailzy poszczegolnymi systemami stanowizahik 3 do Polityki.

Rozdziat V

Srodki techniczne niezioine do zapewnienia pouf§m, integralndci i rozliczalndgci

przetwarzanych danych

§5.

1.  Srodki ochrony fizycznej:

1)

2)

3)

4)

5)

Budynek Urzdu, w ktorym zlokalizowany jest obszar przetwaraaxianych
osobowych jest zamykany po zakaeniu pracy. Wégie do budynku jest
monitorowany przez system alarmowy.

Urzadzenia staace do przetwarzania danych osobowych znajdeg w
pomieszczeniach zabezpieczonymi zamkami.

Przebywanie o0soOb trzecich pomieszczeniach tyoych obszar przetwarzania
danych osobowych dopuszczalne jest tylko w obsgnmsoby zatrudnionej przy
przetwarzaniu danych osobowych lub w obécnprzetazonego.

Pomieszczenia, o ktérych mowa ey, powinny by zamykane na czas
nieobecnéci w nich oséb zatrudnionych przy przetwarzaniuydén w sposob
uniemaliwiajacy dostp do nich osdb trzecich.

W przypadku przebywania oséb postronnych, w pormoie=zach o ktérych mowa
wyzej, monitory stanowisk dogtu do danych osobowych powinnydaystawione
w taki sposoéb, aby uniemliwi ¢ tym osobom wgid dane.

2. Srodki spratowe, informatyczne i telekomunikacyjne:

1)

2)
3)

4)

Kazdy dokument papierowy przeznaczony do wyrzucenigimen by uprzednio
zniszczony w sposoOb uniemiwiajacy jego odczytanie, natg uzywat
niszczarek.

Urzadzenia wchodare w sklad systemu informatycznego na wypadek zanik
napkcia albo awarii podiczone g do zasilacza UPS.

Sie¢ lokalna podiczona jest do sieci publicznej za pomacicbnego urzdzenia
spetniajcego funkcje Firewall’a (zapory ogniowej).

Kopie zapasowe wykonywane $ia dysku zewgtrznym oraz pitytach CD-R i
DVD

3. Srodki ochrony w ramach oprogramowania systemu:

1)

Doskp fizyczny do baz danych osobowych zastars/ jest wyhcznie dla oséb
zajmupcych sk obstug informatyczna Urgdu.



2) Konfiguracja systemu umbwia uzytkownikom kacowym dosgip do danych
osobowych jedynie za pednictwem aplikacji.

3) System informatyczny pozwala zdefiniotvabdpowiednie prawa dagiu do
zasobow informatycznych systemu.

4.  Srodki ochrony w ramach nagdzi baz danych i innych nagzi programowych:

1) Zastosowano identyfikator i hasto dgst do serwera na ktorym znajdgic dane
osobowe

2) Zastosowano identyfikator i hasto dgstit do danych na poziomie aplikacji.

3) Zdefiniowano uytkownikéw ich prawa dogspu do danych osobowych na
poziomie aplikaciji.

5.  Srodki ochrony w ramach systemaytkowego:

1) Zastosowano wygaszanie ekranu w przypadku zsdke] nieaktywngci
uzytkownika.

2) Komputer, z ktérego nuiwy jest dosg¢p do danych osobowych zabezpieczony
jest hastem.

6. Srodki organizacyjne:

1) Wyznaczono pracownika do wykonywania obgekidow Administratora
Bezpieczéstwa Informacji, ktory midzy innymi przyznaje uprawnienia w
zakresie dogpu do systemu informatycznego.

2) Osoby upowznione do przetwarzania danych osobowygpbrzed dopuszczeniem
ich do pracy z tymi danymi szkolone w zakresie olawjacych przepisow o
ochronie danych osobowych, procedur przetwarzansmych w systemie
informatycznym, a tate o odpowiedzialnei karnej w przypadku ujawnienia
pozyskanych danych i sposobu ich zabezpieczenia.

3) Prowadzona jest ewidencja osob upsmwanych do przetwarzania danych
osobowych. Ewidengjprowadzi Administrator Bezpiecastwa Informaciji.

4)  Wprowadzono Instruke¢jZarzdzania Systemem Informatycznym.

5) Okreslono sposéb pogpbowania z nénikami informaciji.

Rozdziat VI
Znajoma¢ Polityki

86.
Do zapoznania e&iz niniejszym dokumentem oraz stosowania zawartycmim zasad
zobowhzani ® wszyscy pracownicy Uedlu upowanieni do przetwarzania danych
osobowych w systemie informatycznym.



detnik nr 1
do Pgllitbezpieczéstwa

zarzdzania systemem informatycznym
stuzacym do przetwarzania danych osobowych
w Urzedzie Gminy w Czempiniu

Wykaz pomieszczelub czsci pomieszczi tworzacych obszar, w ktérym przetwarzang s

dane osobowe

Dane osobowe przetwarzareve budynku urgdu przy ulicy 24 Stycznia 25

ik

N

L.p. | Nr pomieszcag ktorym przetwarzaneaglane osobowe

1. Pomieszczenie przy pokoju nr 7 (tzw. Serweroyvriaserwer baz danych Wau
Gminy w Czempiniu

2. Pokdj nr 9 — USC — dane z zakresuddtz Stanu Cywilnego — zaydzanie,

3. Pokdj nr 10- Referat Spraw Obywatelskich — darmakresu ewidencji ludgoi —
zarzadzanie, dane z zakresu rejestru wyborcow —arlaemie

4 Pokdj nr 11 — Sekretarz Gminy — dane z zakreduwyka zaradzanie

5 Pokéj nr 12 — Referat Organizacyjny — dane z emkrewidencji dzialalrfci
gospodarczej — zagdzanie, dane z zakresu wydawania koncesji alkohatbw-
zaradzanie

6 Pokoj nr 17 — Referat Inwestycji i Infrastruktutgchnicznej — dane z zakresu
naliczania dodatkow mieszkaniowych — za@izanie

7 Pokdéj nr 19 — Referat Finansowy — dane z zakneswykacji podatkowej -+
zarzdzanie, dane z zakresu podatkowsomtlkow transportowych — zagdzanie

8 Pokdj nr 20 — Referat Finansowy — dane z zakpeslatkow lénego, rolnego i og
nieruchomeéci — zaradzanie, dane z zakresu podatkow @ddkow transportu -
zarzadzanie

9 Pokdj nr 21 — dane z zakresu naliczania ptacrzadaanie, dane z zakresu ,Ptatn
ZUS” — zaradzanie, dane z zakresu kadry — rejestracja

10 | Pokdj nr 27 — Skarbnik Gminy Czempi dane z zakresu podatkowrego, rolnego
od nieruchomgci — zaradzanie, dane z zakresu naliczania ptac —arlaemie, dane
zakresu windykacji podatkowej — zadzanie

11 KASA — dane z zakresu dziatafsokasy Urzdu Gminy w Czempiniu — zagdzanie




Wykaz zbiorow danych osobowych

Zalkcznik nr 2
do Pgllitbezpieczéstwa

zarzadzania systemem informatycznym
stuzacym do przetwarzania danych osobowych
w Urzedzie Gminy w Czempiniu

l.p. Stanowisko pracy, na Nazwa zbioru Rodzaj zbioru
ktorym przetwarzaneas
dane osobowe
1 Urzad Stanu Cywilnego PB_USC Baza SQL
1st.
2 Referat Ewidencji ELUD+ Baza SQL
Ludnasci WYB+ Baza SQL
2 st.
3 Sekretarz Gminy KADRY+ Baza SQL
4 Referat Organizacyjny EPOD+ Baza SQL
1 st. KA Baza dBase
5 Referat Inwestycji i NDM+ Baza SQL
Infrastruktury Techniczne|
1 st.
Referat Finansowy WIP Baza dBase
7 st. RP Baza dBase
POGRUN Baza dBase
PLACE+ Baza SQL
KADRY+ Baza SQL
PLATNIK Baza ACCES
KASA Baza dBase




daetnik nr 3
do Pgllitbezpieczéstwa
zarzadzania systemem informatycznym
stuzacym do przetwarzania danych osobowych
w Urzedzie Gminy w Czempiniu

STRUKTURY ZBIOROW DANYCH OSOBOWYCHORAZ POWYZANIA MI EDZY
ZBIORAMI JAK ROWNIEZ SPQSOB PRZEPLYWU DANYCH POMDZY
POSZCZEGOLNYMI SYSTEMAMI

Opis struktury zbiorow danych oraz sposob przephtganych znajduje siw dokumentacji
technicznej eksploatowanych systemoéw. Dokumentzafgzona jest w formie papierowej
lub elektronicznej.

Ewidencja ludnéci

Rejestr Wyborcow

Urzad Stanu Cywilnego

Kadry

Ewidencja dziatalngci gospodarczej
Rejestr koncesji alkoholowych
Rejestr dodatkow mieszkaniowych
Kasa

. Pfatnik

10. Ptace

11.Rejestr podatkow

12.Windykacja podatkowa

13.Rejestr pojazdow
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